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1. Введение
Данный документ содержит пошаговое руководство по настройке подключения пользо-
вателей к ресурсам через систему Solar SafeConnect. Цель инструкции—быстро развер-
нуть доступ и освоить основные инструменты работы в защищенной среде.

В инструкции вы найдете ответы на следующие вопросы:

● Настройка: как правильно настроить подключение пользователя к необходимому
ресурсу.

● Работа с данными: как осуществлять копирование и перенос файлов в сессию.

● Навигация: какие горячие клавиши использовать для управления двумя вкладками
внутри одного окна подключения.

Материал структурирован таким образом, чтобы обеспечить быстрый старт при работе
с системой SafeConnect.

3



2. Порядок подключения пользователя к ресурсу
В данной инструкции описан порядок подключения пользователя к ресурсу с использо-
ванием системы SafeConnect.

Для того чтобы зайти в веб-интерфейс SafeConnect, необходимо:

1. Ввести имя пользователя и пароль, выданный администратором системы.

Для LDAP учетных записей логин вводится в формате пользователь@домен.

Рис. 2.1. Заполнение полей «логин» и «пароль»

Рис. 2.2. Заполнение полей «логин» и «пароль» для LDAP учетных записей

Откроется главная страница SafeConnect, на которой отображается список ресурсов,
доступных для подключения.

1. Выбрать ресурс.
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Рис. 2.3. Главная страница портала

Откроется окно со списком активных заданий, выданных администратором.

2. Выбрать задание с зеленым индикатором в колонке Статус. Зеленый индикатор
означает, что доступ открыт.

Рис. 2.4. Выбор активного задания

В результате откроется окно с подключением.
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3. Копирование файлов в сессию

3.1. Копирование файлов при подключении по протоколу RDP

При подключении к Windows Server 2019 через RDP для передачи файлов в сессию не-
обходимо перетащить файл в целевую систему. В момент, когда сессия захватила файл,
появится уведомление на экране.

Рис. 3.1. Подключение к Windows Server 2019 через RDP
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Рис. 3.2. Уведомление о захвате файла

3.2. Копирование файлов при подключении по протоколу SSH

Для передачи файлов по SSH требуется клиент, поддерживающий протокол SFTP (на-
пример, FileZilla).
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Рис. 3.3. Клиент FileZilla

Для подключения к целевой системе требуется:

1. Явно указать протокол SFTP.

2. Указать порт подключения (по умолчанию 22).

3. В качестве адреса хоста указать адрес системы SafeInspect.

4. Заполнить поле Пользователь в формате пользовательSC@адрес_целевой_си-
стемы (например, user@192.168.0.100).

5. Нажать кнопку Соединиться.

Для передачи файлов в сессию необходимо перетащить файл в целевую систему.
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Рис. 3.4. Подключение с помощью клиента FileZilla
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4. Возможность работы с несколькими вкладками в
HTTP/HTTPs-сессии
ВSafeConnect реализована поддержка работы с двумя вкладками в рамках одного защи-
щенного подключения к веб-ресурсам. Функционал позволяет пользователю одновре-
менно работать в двух вкладках без необходимости инициировать новые подключения
к ресурсу (Главное > Доступные ресурсы).

Порядок работы:

● При запуске подключения к ресурсу система автоматически открывает интерфейс с
поддержкой вкладок.

● Допускается одновременное открытие и существование двух вкладок в рамках одной
пользовательской сессии.

● Переключение между вкладками осуществляется только с помощью стандартных со-
четаний клавиш (см. таблицу ниже).

Табл. 4.1. Горячие клавиши управления вкладками

ДействиеКомбинации клавишОС
Переход к следующей вкладкеCtrl + TabWindows / Linux

Ctrl + PgDn

Переход к предыдущей вкладкеCtrl + Shift + Tab

Ctrl + PgUp

Переход к вкладке по номеруCtrl + 1-2

Переключение между вкладкамиCmd + Option + Стрелка вправо/влевоmacOS

Переход к вкладке по номеруCmd + 1-2
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